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2. szamy melléklet

AZ ADATBIZTONSAG

Adatbiztonsig

Az adatbiztonsagi rendszabalyok és intézkedések cclja a manudlisan és az elektronikusan kezelt személyes adatok,
valamint az adathordozok védelme a sériilés, rongal6das, megsemmisiilés és illetéktelen hozzaférés ellen (lasd Infotv.

7.§).

Az adatbiztonsig iltalinos szempontjai

A Tarsasag az adatkezelés sordn mindvégig kételes gondoskodni a kezelt személyes adatok ésszerlien elvarhaté
legmagasabb szintii biztonsagérdl (adatbiztonsag elve). A Tarsaséag koteles megtenni azokat a technikai és szervezési
intézkedéseket tovabba kialakitani azokat az eljarasi szabalyokat, amelyek az adatvédelmi jogszabalyok érvényre

juttatasdhoz sziikségesek.
Az adatkezel§ kteles gondoskodni az altala kezelt adatok védelmérsl.

Az adatokat védeni kell a jogosulatlan hozziférés, a megvaltoztatds, a tovabbitas, a nyilvanosségra hozatal, a térlés
vagy megsemmisités, valamint a véletlen megsemmisiilés és sériilés ellen.

Adatkarbantartast csak az erre felhatalmazott adatkezeld végezhet.

A szamitéstechnikai rendszerek tizemeltetését ell4té munkavallalok a feladataik ellatisihoz sziikséges mértékig az
adatallomanyokhoz hozzaférhetnek, az adatokat azonban mas célra nem hasznélhatjék fel, és masok tudomé4séra nem
hozhatjék. Rendellenesség észlelése esetén, kotelesek azt azomnal jelezni az Informatikai igazgaténak valamint az

Adatvédelmi tisztviseldnek.

Az adatbiztonsg érdekében megfogalmazott elirdsok betartasaért, betartatasaért az Informatikai igazgatdsag altal
lizemeltetett informatikai rendszerek vonatkozdséban az Informatikai igazgatésag vezetdje, a lokalis
adatfeldolgozasi rendszerek vonatkozésiban az adatfeldolgozast végz0 szervezeti egység vezetdje a felelds.

Az adatokhoz valé hozzaférés szabailyozdsa
Az adatokhoz val6 hozzaférést jelszavas védelemmel és j ogosultsagi rendszer mitkodtetésével kell érvényesiteni.

A kézponti rendszerhez, illetve a szerver kézponti tarteriileteihez valé hozzaférés Jjelszavait és jogosultsagi rendszerét
az Informatikai igazgatosag 4llitja be és kezeli az IBSZ eldirisai szerint.

Az egyedi alkalmazésok lokalis gépein a specidlis adatfeldolgozo szoftver sajat jelsz6 és jogosultsagi rendszerét kell
alkalmazni. A jelszavak hasznalataért, azok rendszeres valtoztatasaért és dokumentaldsaért az adatfeldolgozast végzd

gazdasagi egység vezetdje felelss.

A kdzponti rendszer és az egyedi rendszerek hozzaférési Jogosultsaginak miikodtetésére egyarant érvényesek az
IBSZ-ben rogzitett elbirasok.

Az adatok mentése, az adathordozék biztonsdga
Az adatok mentésének és az adathordozék biztonsaganak eléirasait az IBSZ rogziti.
A kdzponti szervereken térolt adatok rendszeres mentése az IBSZ-ben elirt »~Mentési Rend” szerint torténik.

A lokalis adatfeldolgozési rendszerek adatainak mentéséért, a mentések naplézasaért az adathordozok
nyilvéantartasdnak-, biztonsagos tarolasanak megfeleloségéért az adatkezeld felelds.

Az adatvédelmi incidens
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Az Adatvédelmi tisztviseld, az Informatikai igazgaté és a Jogi osztaly vezetdje egyiitt vesz részt az adatvédelmi
incidensek kezelésére vonatkozo eljarasrend kidolgozasban és miikodtetésében (tovabbiakban: Bizottsag).

Az adatvédelmi incidenseket a kovetkezd harom klasszikus adatbiztonsagi kritériumon keresztiil kategorizalhatok:

1. ,,Bizalmas jelleg sériilése” — a személyes adatok jogosulatlan vagy véletlen kozzététele vagy az ezekhez vald

hozzaférés
~Integritds sériilése” — a személyes adatok felhatalmazas nélkiili vagy véletleniil bekévetkezé modositasa

2.
3. .Rendelkezésre éllas sériilése” — a személyes adatok véletlen vagy jogosulatlan megsemmisitése vagy a
személyes adatok elvesztése

Az adatvédelmi incidenst indokolatlan késedelem nélkiil, és ha lehetséges, legkés6bb 72 (hetvenkettd) draval azutan,
hogy az adatvédelmi incidens a T4rsasag valamely munkavallaléjanak tudomésara jutott, be kell jelenteni az illetékes

Hatésagnak.
Az incidens adatkezel® altali tudom4sszerzésnek minésiil példaul:

ha harmadik személy jelzi az adatkezelének, hogy az iigyfelérdl véletleniil személyes adatokat kapott meg, és az
ennek aldtdmasztiséra alkalmas bizonyitékokat juttat el az adatkezeld részére — ekkor nincs kétség afeldl, hogy
az adatkezel6 tudomast szerzett az adatvédelmi incidens bekovetkezésérdl,

ha az adatkezel® észleli, hogy behatolds t5rtént a halézataba és megallapitja, hogy a halézaton troltak személyes
adatokat, illetve, hogy azokat érintden kévetkezett be az incidens.

Az a munkavéllal6, aki a Térsasag éltal kezelt vagy feldolgozott személyes adatokkal kapcsolatban adatvédelmi

incidenst, azaz a biztonsag olyan sériilését észleli, amely a tovébbitott, tarolt vagy mas médon kezelt személyes

adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan kdzlését vagy az

azokhoz valé jogosulatlan hozzaférést észlel, az koteles haladéktalanul megtenni a bejelentést, megadva a nevét,

telefonszdmat és/vagy e-mail cimét, ddtum és pontos idé megadésaval mikor észlelte az incidenst, az incidens targyat,

valamint azt, hogy az incidens milyen eszkozt, alkalmazast, rendszert érint.

A bejelentd tovabbi olyan informaciokat is megadhat, amelyeket az incidens beazonositdsa, megvizsgalisa
szempontjabodl 1ényegesnek itél.
Az incidenssel kapcsolatos bejelentéseket az adatvedelmitisztviselo@budapestkozut. hu e-mail cimen lehet megtenni.

Az adatvédelmi incidens kezelése

Az incidens bejelentése alapjan a Bizottsig tagjai a bejelentést kévetden haladéktalanul felveszik egymassal a
kapcsolatot e-mailben, személyesen, vagy telefonon annak érdekében, hogy az incidens bekovetkezésérsl,
koriilményeir6l — a 72 (hetvenkettd) 6ran beliili hat6sagi bejelentési hatéridére tekintettel — értékelést, vizsgalatot
vegezzenek, illetve az incidens operativ kezelésére maguk koziil egy tagot kijeldljenck. A Bizottsig elkésziti az
incidens kivizsgalasara vonatkozé jegyzokényvet, dont az incidens mindsitésérol, a sziikséges intézkedésekrél, az
egyes intézkedésekért felels személyekrél és hataridGkrol.

A bejelentés mindsitése soran kiilondsen az alibbiakat kell figyelembe venni:

az incidens eseményének elemzését,
* az ¢érintettek kategoridit (természetes személy vagy jogi személy ugyfél, tigyfélnek nem mindsiilé harmadik
szemeély, munkavallal6, hozzatartozok, kiskort személyek stb.),
az ¢rintettek — legaldbb hozzavetleges — szimanak beazonositsét,
az incidenssel érintett adatok kategoridjat (személyazonosité adatok, gazdasagi adatok, pénziigyi adatok, csaladi
allapotra vonatkoz6 adatok stb.),
az incidenssel érintett adatok hozzavetdleges szamat,
az incidenssel érintett tovabbi kockazatok meghatérozasat,
a kockézat alacsony vagy magas voltinak meghatarozasat,
a bekovetkezett karok azonositasat,
az elhéritasra tett intézkedések elemzését.
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Amennyiben megéllapitjak, hogy az adatvédelmi incidens a természetes személyek jogaira és szabadsigaira nézve
valésziniisithetden magas kockazattal jarhat, a Bizottsag adott incidensre kijel6lt tagja megkezdi a Hat6sag részére a

szakaszos bejelentést.

Az incidens bejelentést a Hatosag honlapjan kell megtenni. Amennyiben a bejelentés teljesitéséhez tovabbi adatok,
informécitk, dokumentumok sziikségesek, akkor a Bizottsig bejelentésre kijelSlt tagja jogosult a Tarsasag barmely
Erintett szervezeti egységét felhivni a kért adatok, informécidk 4tadasara.

A bejelentés részletekben is teljesithet6, de torekedni kell arra, hogy a tudom4sra jutst6l szamitott 72 (hetvenkett)
oran beliil legalébb a bejelentés megkezdésére sor keriiljon. Amennyiben a bejelentés megkezdése nem kezdédik
meg 72 (hetvenkettd) 6ran beliil, akkor a bejelentés mellé mellékelni kell a késedelem igazolasdra szolgélé indokokat

18.

Az érintettek tdjékoztatisa az adatvédelmi incidensrol

A természetes személyek jogaira és szabadsigaira nézve magas kockazattal jaré adatvédelmi incidensr6l az
Adatkezeld koteles indokolatlan késedelem nélkiil tajékoztatni az érintetteket.

A tajékoztatasi kotelezettségnek az adatkezelé nevében az Adatvédelmi tisztviseld vagy az Informatikai igazgaté tesz
eleget.

Az érintettek részére nyijtott tajékoztatasban vildgosan és kozérthetden ismertetni kell az incidens jellegének leirasat
¢s azt legalabb az alabbi tartalommal kell megadni:

a) az Adatvédelmi tisztviseld és az Informatikai igazgatd, illetve a tovabbi kapcsolattartasra esetlegesen kijelolt
személy nevét és elérhetGségeit;

b) az adatvédelmi incidens valésziniisithetd kévetkezményeinek ismertetését;

¢) azadatvédelmi incidens orvosldsara tett vagy tervezett intézkedések ismertetését, beleértve adott esetben az
incidensbdl eredd esetleges hatranyos kivetkezmények enyhitését célzé intézkedéseket is;

d) az érintettek 4ltal az adatvédelmi incidens orvosldsara tehetd intézkedések ismertetését, beleértve adott
esetben az incidensbdl eredt esetleges hétranyos kovetkezmények enyhitését célzé intézkedéseket is.

A téjekoztatést az incidensben érintett személyi kor sajstossagaira tekintettel kell megadni. Amennyiben az érintettek
a szervezeten beliili munkaviszonyban vagy munkavégzésre iranyul6 egyéb jogviszonyban all6 személyek, gy az
ertesités a szervezeten beliil szokasos médon térténik. Egyéb szervezeten kiviili érintettek vonatkozésiban a relevans
és gyors érdemi téjékoztatis jegyében a rendelkezésre 4116 kommunikécios csatornikon kell az értesitésnek cleget
tenni. A tdjékoztatasra hasznalt kommunikécids csatornikat biztonsagosan kell megvalasztani igyelve arra is, hogy
az incidensben esetlegesen érintett kommunikéciés utat mellézzék.

Figyelemmel kell lenni arra, hogy a t4jékoztatas tartalmiban egyedi legyen és egyéb tdjékoztatassal ne szerepeljen

egylitt.

Az érintettek nagy szdma esetén a tajékoztats helyi vagy orszagos médidn keresztiil is torténhet, feltéve, hogy a

személyes tajékoztatas lehetetlen lenne vagy az Adatkezeldre nézve ardnytalan koltséggel jarna.
Ilyen esetben az Adatkezel6 honlapjan figyelemfelhivé jelzést kell elhelyezni, amely 4ltaldnos tajékoztatast nyujt az
incidens jellegérél, az érintett személyes adatok, illetve az érintettek kategdriarol.

Amennyiben a GDPR 34, cikk (3) bekezdésében foglalt feltételek teljesiilése esetén az érintettek tajékoztatasa
mellézhetd, gy ennek indokait az Adatvédelmi tisztviseld dokumentélni kiteles.

Az adatvédelmi incidensekrél vezetett nyilvantartis
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A Térsasag, mint adatkezel nyilvantartast vezet a bejelentett incidensekrdl, feltiintetve benne az adatvédelmi
incidensekhez kapcsolod6 tényeket, annak hatésait és az orvoslaséra tett intézkedéseket. E nyilvantartas lehetové
teszi, hogy a Hat6sig ellenbrizze az adatvédelmi incidensek nyilvéantartdsara vonatkoz6 jogszabalyi
kévetelményeknek valé megfelelést.

A bejelentett incidens alapjan a megvaldsitandé tovabbi intézkedések végrehajtasat figyelemmel kell kisérni.
Az adatvédelmi incidens nyilvéantartasdban régziteni kell:

az érintett személyes adatok korét,

az adatvédelmi incidenssel érintettek korét és szamat,

az adatvédelmi incidens idSpontjat,

az adatvédelmi incidens kériilményeit, hatasait,

az adatvédelmi incidens elhéritdsdra megtett intézkedéseket,

az adatkezelést el6ir6 jogszabalyban meghatérozott egyéb adatokat.
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JEGYZOKONYV (minta)

Ertekezlet résgletei

Az értekezlet neve és célja:

Datum és helyszin:

JegyzOkonyv szama:

Jegyzbkonyvvezet6:

Résztvevik neve és munkakdore:

1. Elozmények:

2. Az esemény besoroldsa

A leirtak alapjan megallapithaté, hogy adatvédelmi incidens tortént /nem tortént, amely ez eset

biztonsagi incidensnek is mindsiil egyben / nem mindsiil. (indok: ..

3. Adatvédelmi incidens jellemzoi:

- Az érintettek jellege:

- Az érintettek szdma:

- Seriilés jelleg:

- Adatvédelmi incidens jellege:

- Adatvédelmi incidens oka.

- Az adatvédelmi incidens koriilményei és hatdsai:

- Az adatvédelmi incidens eldtt alkalmazott intézkedések leirdsa:
- Az adatvédelmi incidens kovetkezményei:

- Az érintett személyes adatok jellege:

4. Megallapitdsok és javaslatok:

y)

Tekintettel az adatvédelmi incidens jellegére és stilyossagi fokara, valamint annak az érintettre gyakorolt
kdvetkezményeire, illetve hatrinyos hatésaira, az Adatvédelmi Bizottsig ugy hatdrozott, hogy sziikséges
/nem sziikséges bejelentést tenni a Hatésag felé, az adatvédelmi incidens magas kockézattal jar /nem jar

az érintettek jogaira és szabadsgaira, azaz a maganszférajukra.
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5. Az Adatvédelmi Bizottsdg javaslatai:
a)

Intézkedés:

Felelds:

Hatarids:

Kelt:

név, munkakoér név, munkakor név, munkakdor
jegyzokonyvvezets
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